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myNormar y regular el uso de los recursos tecnologicos de propiedad de la Municipalidad Distrital de Torata
f _\II. FINALIDAD:
727, Establecer las causales que inician el proceso de sancion disciplinaria de los funcionarios y servidores

de la Municipalidad Distrital de Torata, que utilicen los recursos tecnologicos de propiedad de la
Entidad con fines particulares, ajenos a los de la Municipalidad Distrital de Torata;

Evitar que se instalen programas informaticos sin licencia, originando que la Institucion sea pasible de
sancion por los rganos competentes y; cualquier otros acto que contravenga el Codigo de Eticade la
Funcién Publica.
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Ley N° 27972, Ley Organica de Municipalidades
Ley N° 27815, Ley del Cédigo de Etica de la Funcion Publica
Ley N° 27309, Ley que incorpora Delitos Informaticos al Codigo Penal
Res. Ministerial N° 073-2004-PCM, Aprueba Guia para la Administracion Eficiente del Software
Legal en la Administracion Publica.
Res. Contraloria N° 320-2006-CG, Normas de control Interno para el Sector Publico.
Res. Jefatural N° 088-2003-INE|, Aprueba Directiva sobre Normas para el uso del servicio de correo
electronico en las Entidades de la Administracion Publica.
Decreto. Legislativo. N° 276, ley de Bases de la carrera Administrativa y de Remuneraciones del
Sector Publico.
Decreto Supremo. N° 005-90-PCM, Reglamento de la Ley de Bases de la Carrera Administrativa.
Ordenanza Municipal N° 004-2011-MDT, que aprueba la Estructura Organica, el Reglamento de
) Organizacion y Funciones y Cuadro de Asignacion de Personal de la Municipalidad Distrital de
) Torata.
K s,;.,\“_j;()?,,\-x_ﬁ,/?& Resolucion de Alcaldia N° 581-2010-A/MDT, que aprueba el Manual de Organizacion y Funciones de la
T Municipalidad Distrital de Torata
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IV. ALCANCE.

Las normas contenidas en la presente directiva, son de cumplimiento obligatorio por todos los
funcionarios y servidores de la Municipalidad Distrital de Torata, bajo cualquier modalidad contractual.
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V. DISPOSICIONES GENERALES

1. Recursos Tecnolégicos:, se entiende por las computadoras (de escritorio y portatiles); equipos
periféricos (impresoras locales, impresoras en red, impresoras multifuncionales, escaner y otros
dispositivos); accesorios e insumos de computo (téner, discos compactos, diskette, etc.); licencias de
software; aplicativos (sistemas informaticos de propiedad de la Municipalidad Distrital de Torata a
medida); el contenido de las bases de datos y bancos de iméagenes administrados por los 6rganos de
la Municipalidad; el servicio de Internet y el servicio de correo electronico; asimismo camaras
fotograficas  digitales; fotocopiadoras, equipo de telefonia fija y moévil y equipos de
radiocomunicaciones. ,

2. Cada Funcionario que ejerce una Jefatura (Gerencia, Sub Gerencia, Oficina, Area) es responsable de
administrar los recursos humanos, materiales, presupuestales, tecnoldgicos y de informacion,
asignados al érgano a su cargo, en ese sentido, debera supervisar que el personal a su cargo, utilice
los recursos tecnologicos de propiedad de la Municipalidad, estricta y Unicamente para fines oficiales.

';11!3. Cada servidor Municipal debe usar los recursos tecnologicos que se le asigna para fines

§ estrictamente laborales y orientados al logro de los objetivos de la Entidad.

/4. Elequipo de computo que es entregado al usuario contiene el software base necesario para satisfacer

T sus funciones y esta instalado de acuerdo al perfil solicitado por la su Jefatura. Cualquier necesidad
adicional debe ser solicitada formalmente al area de computo e informatica

5. Se considera “el uso aceptable del servicio de Internet” aquel que promueve la eficiencia y excelencia

en la Municipalidad ~Distrital de Torata, facilitando compartir informacion util, la innovacion, la

comunicacion y la colaboracion. EI uso del servicio de Internet constituye una ayuda en las
actividades relacionadas con las funciones, responsabilidades y objetivos de cada usuario.

6. Los “programas de uso libre" (freeware) o “programas de uso compartido” (shareware), estan

disponibles sin cargo alguno para uso ilimitado y puede ser descargado por el usuario en su estacion

| 2) dQ trgbajo con la aprobaoién previa del encargado Qe Arga de computo e informética. Sin embargo

"bi'\/\g/’ ningun usuario desqgrgara ;oftware que requiera Licencia {espect|vzfl ala estgcbn qQ trabajo a su

w\// cargo sin la aprobapnon previa por gscr!to del elnce_argado de Area de computo e mformatlca. .

7= 1. El correo electronico en la Municipalidad Distrital de Torata es una herramienta que permite la

comunicacion interna y externa, en ese sentido el servidor municipal debera usar un lenguaje

ohog apropiado.
< 8. Del Area de Computo e Informatica:
L7 a) El Area de Cémputo e Informética es la Unica responsable del correcto funcionamiento de los

equipos de computo, brindando el soporte adecuado a las labores de los usuarios.

b) El Area de Computo e Informatica, elaborara el Plan Anual de Mantenimiento preventivo de los
equipos de computo, el Plan Anual de renovacion del parque informético, el procedimiento para
la atencion de las incidencias en los equipos de cémputo y el procedimiento de atencion de los
equipos de computo bajo garantia.

a) El Area Computo e Informética, esta facultada para revisar y monitorear cada una de las cuentas
de correo electronico de la Municipalidad Distrital de Torata, con la finalidad de dar cumplimiento
a las normas establecidas en la directiva.

b) El Area Computo e Informética, est4 facultada para revisar y monitorear el uso del servicio de
Internet de los usuarios de la entidad, con la finalidad de dar cumplimiento a las normas
establecidas y las contenidas en la presente Directiva.

c) El Area Computo e Informética, esta facultada para investigar o realizar las coordinaciones

externas necesarias, que permitan la identificacion de los autores de actos que atentan el honor
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y la dignidad de los trabajadores de la Entidad utilizando medios tecnologicos de propiedad o no
de la Entidad.

10. De las Prohibiciones:

a) Esta prohibido emitir opinion sobre asuntos internos de la Municipalidad a los medios de
comunicacion social a través del servicio de correo electronico sin autorizacion previa expresa,
en concordancia con lo establecido en el Decreto. Legislativo N° 276 Capitulo 1V, articulo 23
inciso d).

b) Esta prohibido utilizar el servicio de correo electrénico de la Municipalidad Distrital de Torata,
para realizar actividad politica partidaria, en concordancia con lo establecido en el Decreto
Legislativo  N° 276 Capitulo IV, articulo 23 inciso C).

¢) Esta prohibido usar el contenido de las Bases de Datos y Banco de Imagenes administrados por
los érganos de la Municipalidad, con fines ajenos a los de la Entidad

PROCEDIMIENTO:

DEL USO DEL CORREO ELECTRONICO:

a) Los usuarios son responsables de todas las actividades que realizan con sus cuentas de correo
electronico.

b)  Periddicamente se deben eliminar de manera permanente los mensajes innecesarios.

¢) Los usuarios deben evitar suscribirse por Internet a listas ajenas a la funcion Institucional, para
evitar saturacion en la recepcion de mensajes.

d) El tamafio maximo de los mensajes de correo electronico, incluyendo archivos adjuntos, sera
de un Mega bite (1 MB). En caso de requerirse mayor capacidad en envio de mensajes de
correo electronico, este sera asignado por el Area de Computo e Informatica a solicitud de Ia
dependencia interesada.

e)  Se encuentra prohibido para el usuario:

1. Falsificar cuentas de correo electronico.

2. Participar en la propagacion de mensajes encadenados o participar en esquemas
piramidales o similares.

3. Participar en la propagacion de mensajes con contenidos ajenos a las labores del
usuario o propias del servicio.

4. Enviar spam o cualquier otro tipo de correo no solicitado.

5. Difundir mensajes inadecuados como:
> Mensajes con contenidos impropios y/o lesivos a la moral.
> Documentos contra la reputacion de personas y las buenas costumbres.
> Todo lo que constituya complicidad con hechos delictivos, por ejemplo: Apologia del
>
>

Terrorismo, uso y/o distribucion de programas piratas, amenazas, estafas, etc,
Todo tipo de pornografia.
Actividades politicos partidarias

f) En caso de incurrir en alguno de estos supuestos, sera sujeto a las sanciones administrativas
segun la gravedad de la falta,

S DEL USO DE LOS EQUIPOS DE COMPUTO

a) El personal de soporte del Area de Computo e Informética es el tnico autorizado para realizar
instalaciones y/o modificaciones a las configuraciones al hardware y software de los equipos de
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computo. Asimismo, es el Unico autorizado para trasladar los equipos informaticos de la
Entidad.

b) El usuario es el responsable del uso adecuado de los equipos de computo, del software
instalado, asi como del cuidado de manuales y otros elementos de soporte informatico que se
le entreguen.

c) Elusuario que requiera acceso a un servicio informatico, debe solicitarlo a traves de su Jefe
inmediato o quien haga sus veces, quien debera dirigirse al encargado del Area de Computo e
Informaética.

d) El usuario es responsable de respaldar su informacion critica. Para estos fines debe coordinar
con el Area de Computo e Informética, a fin de que lo asesore o asista.

e) Las Unidades Organicas de la Municipalidad Distrital de Torata son responsables de informar al
Area de Computo e Informética, sobre los equipos de computo que no tengan asignado un
usuario por retiro del mismo, para su redistribucion de acuerdo a las necesidades de la Entidad.

DEL USO DEL SOFTWARE LEGAL

a) Lainstalacion del software que requiere el usuario para el desarrollo de sus labores debera ser
realizado exclusivamente a través del Area de Coémputo e Informética

b) Toda solicitud de instalacién de software debe estar debidamente justificada por intermedio y
autorizacion del Jefe inmediato del solicitante.

c) Los usuarios deberan utilizar Unicamente el software que el Area de Computo e Informatica
haya instalado en sus estaciones de trabajo de acuerdo a su perfil de usuario, asignado segun
las actividades que desempefia.

DE LOS SERVICIOS INFORMATICOS

a) La configuracion de los equipos de computo para acceder a los servicios informaticos es
responsabilidad del Area de Computo e Informatica implementara herramientas que filtren o
limiten aquellos contenidos o servicios que se ofrecen en Intemet, que la Entidad considere
atentan contra el normal desempefio de las personas, otros servicios o la moral.

b) El Area de Computo e Informética controla el acceso a los servicios informaticos, pudiendo
negarlo a cualquiera que viole las politicas o interfiera los derechos de los demas usuarios,
informando a las personas afectadas por [as decisiones tomadas.

¢) El uso de los servicios informaticos es personal e intransferible, no estando permitido que ofras
personas hagan uso de los mismos.

PROHIBICIONES PARA EL USUARIO:

a. Abrir los equipos de computo o periféricos, sacar o cambiar componentes o periféricos de los
mismos

b. Alterar el hardware y software que se encuentra a su disposicion, asi como cambiar la
configuracion de los equipos de cémputo determinada por el Area de Computo e Informatica

c. Trasladar, prestar y/o intercambiar el equipo de computo que le ha sido asignado por la Entidad

d. Instalar otros programas que no estén incluidos en el perfil del usuario, aun cuando estos
programas sean legales y de propiedad del usuario, salvo los casos autorizados por el Area de
Computo e Informatica con la Licencia o Certificado de autorizacion del fabricante.

e. Facilitar u ofrecer el uso del software institucional a terceras personas, sin la debida
autorizacion del Area de Computo e Informética

f. Utilizar el software institucional para cualquier proposito comercial o financiero ajeno a la
Entidad.

g. Participar en la propagacion y ejecucion de virus, spyware, spam u otros programas que
atenten contra la seguridad del software y el sistema de Red institucional.
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h. Usar ilegalmente los software (utilizar copias sin licencia, falsificacion, distribucion no
autorizada, pirateria en Internet).

i. Utilizar conexion privada a redes externas —via MODEM a otras redes, conexiones inalambricas
con otras Instituciones o conexiones por Internet separadas de la conexion de la Entidad-
desde su equipo de computo.

j- Descargar musica, videos u otros programas desde Internet.

k. Cambiar o modificar el nombre a su equipo de computo y/o grupo de trabajo establecido

. Manipular o modificar la configuracion de red de cada equipo (Direccion IP asignada)

m. Usar el servicio de internet para cualquier actividad que sea lucrativa o comercial de carécter
individual: asi como el uso del correo para propositos fraudulentos, publicitarios o para la
propagacion de mensajes no relacionados a la actividad laboral

n. Utilizar los servicios de red para juegos a través del servicio de internet o intranet.

o. Violar o intentar violar los sistemas de seguridad de las maquinas a las cuales se tenga acceso,
tanto a nivel local como externo.

p. Modificar la configuracion de los programas de comunicaciones de las computadoras o
servidores o usuarios de la red

VIl.- DISPOSICIONES COMPLEMENTARIAS

i

Las Unidades Orgéanicas autorizadas a enviar mensajes institucionales son la Alta Direccion, y las
Gerencia de Apoyo, Asesoramiento y de Linea. Cualquier otra dependencia lo hara previa
autorizacion de la Gerencia Municipal

La nofificacion a los administrados de los actos administrativos emitidos por la Municipalidad Distrital
de Torata, puede efectuarse mediante correo electronico, conforme e lo dispuesto en el numeral
20.1.2 del articulo 20° de la Ley N° 27444, Ley de Procedimiento Administrativo General.

La Sub Gerencia de Recursos Humanos y Bienestar Social y/o la Gerencia de Administracion y
Rentas, deberan comunicar al Area de Computo e Informatica la relacion de los usuarios que hayan
ingresado, transferidos y los que hayan dejado de laborar en la Municipalidad Distrital de Torata,
cualquiera sea su régimen laboral o de contratacion, para el control correspondiente.

| “VIIl.- RESPONSABILIDADES:

. El Area de Computo e Informética, informara a la Gerencia Municipal, la deteccion de los casos que

infringen las normas que regulan el uso de equipos y servicios en el ambito de su competencia, asi
como los relacionados con el uso indebido de equipos de telefonia fija y movil, equipos de
radiocomunicaciones y otros dispositivos del &mbito de su competencia.

2. La Gerencia Municipal dispondra en cada caso de infraccién cometida, la aplicacion de la sancion

correspondiente de acuerdo a la normatividad establecida.

. Los servidores municipales seran sancionados administrativamente por el incumplimiento de las

normas establecidas y las contenidas en la presente directiva, con perjuicio de las
responsabilidades civil y/o penal en que pudieran incurrir.

Torata, Junio del 2012
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RESOLUCION DE ALCALDIA
N°23¢ 2012-A/MDT

TR

Torata, |
MUNICIPALIDAD DIST! 9
MOQUEEH:L DE TORATA 2 6 JUN- 2012

VISTOS:

El Informe N° 175-2012-PPRCT-GPP/MDT, Informe N° 113-
2012-GTCH/UI/GPP/GM/MDT, Informe N° 094-2012-JMMB/PRCT-GPP/GM/MDT, Informe N°
186-2012-PRCT-GPP/MDT, Informe 283-2012-PMBV/GPP/GM/MDT, emitido por el Gerente de
Planeamiento y Presupuesto;

CONSIDERANDO:

Que, conforme a lo previsto por la Constitucion Politica del Peru,
| en concordancia con los articulos Iy II del Titulo Preliminar y articulo 43° de la Ley 27972 “Ley
Orgénica de Municipalidades™, se establece que los gobiernos locales gozan de autonomia politica,
econdémica y administrativa en los asuntos de su competencia; lo que radica en ejercer actos de
gobierno, administrativos y de administracion, con sujecion al ordenamiento juridico;

Que la Ley Organica de Municipalidades N° 27972 en su articulo
20°, inciso 6 sefiala que es una atribucion del Alcalde, es Dictar Decretos y Resoluciones de
Alcaldia, con Sujecion a las Leyes y Ordenanzas, dispositivos concordantes con el articulo 43° que
seiala “Las Resoluciones de Alcaldia aprueban y resuelven los asuntos de caracter administrativo;

Que con Informe N° 175-2012-PPRCT-GPP-MDT, emitido por el
Especialista en Planeamiento PRCT, remite el proyecto de Directiva Administrativa denominada
“NORMAS PARA EL USO DE RECURSOS TECNOLOGICOS EN LA MUNICIPALIDAD
DISTRITAL DE TORATA”, para su evaluacion por el drea pertinente y posterior aprobacion via
acto resolutivo, indicando que la aprobacién de la mencionada determinara en forma clara y precisa
la sancion disciplinaria por el mal uso de los recursos tecnoldgicos;

Que, con Informe N° 283-2012-PMBV-GPP/MDT, emitido por el
Gerente de Planeamiento y Presupuesto de la Municipalidad Distrital de Torata, remite el proyecto
de Directiva de Normas para el Uso de Recursos Tecnoldgicos en la Municipalidad Distrital de
Torata, por lo que solicita a Gerencia Municipal se continie el Tramite y Aprobacion de la
Directiva mencionada via acto resolutivo;

Que, la finalidad de la presenta directiva es la Establecer las
causales que inician el proceso de sancion disciplinaria de los funcionarios y servidores de la MDT,
que utilicen los recursos tecnoldgicos de propiedad de la entidad con fines particulares, ajenos a esta
Municipalidad, evitar se instalen programas informaticos sin licencia, originando que la Institucion
sea pasible de sancion por los 6rganos competentes y otros que contravengan el codigo de Etica;

Que, la presente concuerda, con la Constitucion Politica del Perd,
Ley Organica de Municipalidades N° 27972, Ley N° 27815 Ley de Cddigo de Etica de la Funcion
Publica y Reglamento, Ley N° 27309, Ley de que incorpora Delitos Informaticos al Codigo Penal,
R. Ministerial N° 073-2004-PCM, Aprueba Directiva sobre normas para el uso de los servicios de
correo electrénico en las entidades de la Administracion Publica, R. Contraloria N° 320-2006-CG,
Normas de Control Interno para el Sector Publico, Resolucion Jefatural N° 088-2003-INEI,
Aprueba Directivas sobre Normas para el uso del servicio de correo electronico en las entidades
Publicas, Decreto Legislativo 276, Ley de Bases de la Carrera Administrativa y Remuneraciones
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RESOLUCION DE ALCALDIA
N° Z3( 2012-A/MDT

MUNICIPALIDAD DISTRITAL DE TORATA Torata’ (2 8 JUN‘ 2012

MOQUEGUA

del Sector Publico, D.S. 005-90-PCM, Ordenanza Municipal N° 004-2011-MDT, que aprueba la
estructura orgénica la Estructura Organica, el ROF respectivamente, R.A. N° 581-2010-A/MDT;

RESUELVE:

ARTICULO PRIMERO.- APROBAR la Directiva N° 023-2012-
MDT, denominada “NORMAS PARA EL USO DE RECURSOS TECNOLOGICOS EN LA
MUNICIPALIDAD DISTRITAL DE TORATA”, la misma que forma parte integrante de la
presente Resolucion.

ARTICULO SEGUNDO.- ENCARGAR al Area de Computo e
Informética, Informar a Gerencia Municipal, la deteccion de los casos en las areas que infringen el
cumplimiento de la presente Directiva.

ARTICULO TERCERO.- Gerencia Municipal dispondra en cada
caso de infraccion cometida, aplicar la sancién correspondiente de acuerdo a la normatividad
establecida.

REGISTRESE, COMUNIQUESE Y CUMPLASE

JNICIPALIDAR DISTRITAL DE TORATA
I

W Prof. lngp Manuel Hfirtodo Jiménez
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